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 قَالَ تَعالَى:
 

مََ�تِٰ مَنۡ  هۡ�هَُۥ مِنَ ٱ���
َ
سمموَ�ذۡ قاَلَ إبَِۡ�هٰـِمُۧ رَبِّ ٱجۡعَلۡ َ�ذَٰا بَ�دًَا ءَامِنٗا وَٱرۡزُقۡ أ

ٓۥ  هُ ضۡطَر�
َ
مَتّعُِهُۥ قلَيِ�ٗ� ُ�م� أ

ُ
ِ وَٱ�َۡ�وۡمِ ٱ�خِرِ� قاَلَ وَمَن َ�فَرَ فَأ ءَامَنَ مِنۡهُم بٱِ��

ارِ� وَ�ئِۡسَ ٱلمَۡصِ�رُسمم   إِ�ىَٰ عَذَابِ ٱ���
 

 صدقَ ا العظيم 

 126 سورة البقرة: الآية
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إلى ضــحايا جــرائم الاحتيــال المــالي، والمؤسســات الماليــة العامــة والخاصــة، وكافــة 

منتســبي جهــات إنفــاذ القــانون، والعــاملين في الســلك القضــائي، والبــاحثين والمشــتغلين 

بالقـــانون، وأعضـــاء الســـلطة التشـــريعية، وأصـــحاب القـــرار، والجهـــات المعنيـــة بوضـــع 

ستراتيجيات والسياسات والخطط التنفيذية لحماية وتعزيز الأمن المالي والرقمي المحلـي الإ

 والدولي.

إلى وطني العربي، الذي يستحق أن يكون في طليعة الدول الرائدة في مواجهة الجـرائم 

 المالية والاقتصادية المستحدثة.
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الشكر والتقدير لمركز الجرائم السيبرانية والأدلة الرقمية التـابع لجامعـة نـايف العربيـة 

مكافحة الجرائم الماليـة السـيبرية التـابع للمنظمـة الدوليـة للشـرطة   للعلوم الأمنية، ومشروع

الجنائية، والمكاتب المركزية الوطنية للشرطة العربية (الإنتربول)، علـى التعـاون المقُـدر مـع 

بتوفير بعـض الوثـائق الحديثـة، وتسـهيل المقـابلات مـع المختصـين والخبــراء، ودعـم   المؤلف

استطلاع آراء الجمهور العربي حول واقـع اتجاهـات وأسـاليب جـرائم الاحتيـال   استبانة "

 المالي والتحديات المرتبطة بها وسبل مواجهتها"، المرفقة بالدراسة.

والشــكر والتقــدير موصــول لــس وزراء الداخليــة العــرب علــى دعمــه المســتمر 

ا في موضـــوعات حيويـــة تتعلـــق بالأمــــن العربــــي  للدراســـات الأمنيـــة العربيـــة، خصوصـــ

  المشترك، وتلامس أمن اتمعات العربية، كـ "الاحتيال المالي".
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 23 ...................................................................................... قائمة الاختصارات
 26 ............................................................................................ قائمة الجداول
 27 ............................................................................................ قائمة الأشكال

 30 ............................................................... المبحث الأول: مدخل إلى الدراسة
 30 ................................................................................... أولاً: مقّدمة الدراسة
 35 .................................................................................. ثانيًا: مشكلة الدراسة
 38 ................................................................................... ثالثًا: أهمية الدراسة

 40 ............................................................................... رابعًا: أهـداف الدراسة
 41 ........................................................................... خامسًا: فرضيات الدراسة
 43 ........................................................................... سادسًا: تساؤلات الدراسة

 43 ......................................................................... سابعًا: مصطلحات الدراسة
 44 ................................................................................... ثامنًا: حدود الدراسة

 45 ............................................................................ تاسعًا: الدراسات السابقة
 49 ................................................................. عاشرًا: نبذة عن منهجية الدراسة

 51 .......................................................................... حادي عشر: خطة الدراسة
 52 ... المبحث الثاني: مفهوم الاحتيال المالي الإلكتروني وخصائصه وواقعه العربي

 53 ...........................................المطلب الأول: مفهوم الاحتيال المالي الإلكتروني
 54 ....................... تعريف الاحتيال المالي الإلكتروني في التشريعات العربيةأولاً: 
 57 ..................... تعريف الاحتيال المالي الإلكتروني في التشريعات الأجنبيةثانياً: 
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 61 .............. المطلب الثاني: خصائص جرائم الاحتيال المالي الإلكتروني وأبعادها

 61 ..................................................... إنها من جرائم الاعتداء على الأموالأولاً: 
 62 ......................................................... إنها جرائم تقع في البيئة الرقميةثانياً: 
 62 ........................................................ إنها غالبًا جرائم ذات طابع مُنظمثالثاً: 
 63 ................................................إنها جرائم دولية عابرة للحدود الوطنيةرابعاً: 

 64 ..................................................... إنها جرائم مُركبة مُتعددة الأفعالخامساً: 
 65 . المطلب الثالث: حجم جرائم الاحتيال المالي الإلكتروني وواقعها في الدول العربية 

المبحث الثالث: اتجاهات جرائم الاحتيال المالي الإلكتروني وأساليب ارتكابهــا 
 72 ...........................................................في المنطقة العربية وأسباب انتشارها
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 Identity fraud .............................................. 86الاحتيال المتعلق بالهوية رابعاً: 
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 198 .......................... ميزانية الخطة الإستراتيجية العربية ومواردها الماليةسابعاً: 
 199 ............. جهات الإشراف ومتابعة تنفيذ بنود الخطة الإستراتيجية العربيةثامناً: 

 200 المحاور الأساسية للخطة الإستراتيجية العربية لمكافحة الاحتيال الماليتاسعاً: 
المحور الأول: تبنّي أطر قانونية فاعلة وتشريعات مواكبة لتهديــدات وتحــديات 

 200 .......................................................................................... الاحتيال المالي
المحور الثاني: إقامــة شــراكة تكامليــة فعالــة بــين ســلطات الضــبط الإداري 

 202 ........ والقضائي المختّصة من جانب، والقطاعين العام والخاص من جانب آخر
المحور الثالث: بناء قدرات وطنية رقابية وفنية متقدّمة فــي مواجهــة تحــديات 

 205 .......................................................................................... الاحتيال المالي
المحور الرابع: تنفيذ نهج توعوي وتثقيفي شامل لمواجهة تهديــدات وتحــديات 

 207 .......................................................................................... الاحتيال المالي
المحور الخامس: تحقيق التعاون الدولي ودعم الجهــود الأمميــة فــي التصــدي 

 209 ...........................................................................للإجرام المالي المعلوماتي

“v˙ª^=
): استبانة اســتطلاع آراء الجمهــور العربــي حــول واقــع اتجاهــات 1الملحق (

 215 ........ وأساليب جرائم الاحتيال المالي والتحديات المرتبطة بها وسبل مواجهتها
 220 .............................................................. ): دليل المقابلة وأسئلتها2الملحق (
 221 ........................................... حل عمليات غسل الأموالا): دورة ومر3الملحق (
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): إرشادات وتعليمات مهمة حول كيفية تجنّب الوقوع ضحية للاحتيال 4الملحق (
 222 ....................................................................................................... المالي

 223 ........ ): تدابير متعلقة بالمواقع الإلكترونية والتطبيقات المرتبطة بها5الملحق (
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